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Zertifikate von DeltaVision fur Office Projekte

1 Digitale Zertifikate fur VBA-Projekte

DeltaVision signiert ab 2009 alle seine VBA Projekte. So ist fir den Anwender immer klar, dass der Code von
DeltaVision stammt und nicht verandert wurde. Weiter muss bei Office nicht mehr Ianger die Makrosicherheit
auf niedrig oder mittel eingestellt werden um das VBA-Projekt zu starten.

Far die Administratoren wird ein Setup zur Verfligung gestellt, mit welchem Sie das Zertifikat auf den Clients
installieren kénnen. Alle DeltaVision-Projekte werden mit dem gleichen Zertifikat signiert - es muss also nur
einmal ein Zertifikat installiert werden.

Der Fingerprint des Zertifikats von DaltaVision lautet:
8f af 96 cb f3 ¢7 46 87 bd 00 1d 1f d2 cc 13 25 60 a8 b4 9a

zertifkat (x|

Allgermein IDetails I Zertifizierungspfad I

S

=1 Zertifikatsinformationen

Dieses Zertifilcat ist fiir folgende Zwecke beabsichtigt:

*arantiert, dass die Software won ginem Software-
Herausgeber stamme

«Schittzt die Software vor Snderungen nach der
Yerdffentlichung

+alle ausgegebenen Richtlinien

Ausgestellt Delkavision Informatilk GrmbH

Ausgestellt Delkavision Informatilk GrmbH

Giiltig ab 01.01.2009 bis 01.01.2040

iZertifikat installieren. .. | gusstellererkldrmng |

Download unter http://www.deltavision.ch/download/

Es steht ein Setup fiir Windows XP und eines flr Vista bereit. Das Setup ist unabh&ngig von der
verwendeten Officeversion.
Wer die Paketierung selber vornehmen méchte kann auch nur das einzelne Zertifikat herunterladen.
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2 Einstellungen und Verhalten von Office 2003

Unter Office 2003 kann tber den Meniipunkt Extras / Makro / Sicherheit eine von vier Sicherheitsstufen
eingestellt werden. Der Standard ist Hoch bei Excel und Mittel bei Word.

sicherhet 2l
Sicherheitsstufe | Yertrauenswirdige Herausgeber I

" Sehr hoch, Mur Makros, die in vertrauenswilrdigen Speicherorten installiert sind, diirfen
ausgefiibrt werden, Alle anderen signierten und nicht signierten Makros sind deakkiviert,

* iHoch, Mur signierte Makros aus vertrauenswiirdigen Quellen dirFen ausgefiibrk werden
Micht: signierke Makros werden automatisch deakkiviert,

" Mitkel, Sie kinnen auswahlen, ob Sie nicht sichere Makros ausfiihren michten.

" Miedrig {nicht empfohlen). Sie sind vor nicht sicheren Makros nicht geschiitzt, Yerwenden
Sie diese Einstellung nur, wenn Sie Software zur Yirenprifung installiert haben, oder wenn
Sie die Sicherheit aller zu affnenden Dokumente Gberprift haben,

Wirenscanner inskalliert,

oK I Abbrechen |

2.1 Verhalten, wenn das Makro nicht signiert ist

Ist ein Makro nicht digital signiert und die Sicherheitsstufe auf Mittel eingestellt, wird jedes Mal beim Offnen
einer Excelmappe folgende Meldung angezeigt.

Sicherheitswarnung x|

"Di\daten) Tourenplaner.xls" enthalk Makros,

Makros kannen Yiren enthalten, Es ist gewdhnlich sicherer, Malros zu
deaktivieren; legitime Makros kinnen jedoch eventuell Funktionalicat verlieren,

kros deakbivieren | Makros akkivieren | Weitere InFnrmatinnenl

Ist die Sicherheitsstufe gar auf hoch eingestellt, so kann das Makro tberhaupt nicht gestartet werden.

Microsoft Excel |

Makros sind deaktiviert, da die Sicherheitsseinstellung auf Hoch gesetzt wurde und kein digital signiertes und vertrauenswirdiges Zertifikat an das
t E Makro angehéngt ist. Um die Makros dennach auszufihren, kénnen Sie entweder vom Autor anfordern, die Makros mit einem Zertifikat, das von einer
L wertrauenswiirdigen Zertifizierungsautoritat ausgestell: wurde, zu signieren oder die Sicherheitseinstellungen verringern {wird nicht empfohlen).

Hilfe ausblenden << | Im Hifefenster Gffnen

Diesen Fehler konnen Sie aufgrund folgender Grinde vorfinden:

1. Die Makrosicherheit ist auf

+  "Sehr hoch” eingestellt, und die Anwendung hat ein signiertes Makro gefunden, das jedoch automatisch deakkiviert worde, Aktivieren Sie
das Makro Folgendermalien:
1. wahlen Sie die Option Extras und anschliefend Makro und Sicherheit. Stellen Sie im angezeigten Dislogfeld Sicherheit die
Sicherheitsstufe auf Hoch™ ein, indem Sie auf das Optionsfeld Hoch Kicken,
2. Schliefien Sie die Datei und alle anderen Instanzen der Anwendung, die gerade auf dem Computer laufen, Schliefien Sie auch alle
Anwendungen, die die gerade laufende Anwendung verwenden,
3. OFfnen Sie die Datei ermeat, (berpriifen Sie dis Yertrauenszertifikatdetails und aktivieren Sie Makros von dieser Quelle immer
vertrauen, wenn Sie dem vom Zertifikataussteller ausgestellien Zertifikat vertrauen,
4, Klicken Sie auf die Schaltflache Aktivieren, um das Makro auszufihren., . ﬂ
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2.2 Verhalten, wenn das Makro digital signiert ist

Ist das Makro digital signiert und das dazugehdérige Zertifikat auf dem PC installiert, so kann auch bei der
Sicherheitsstufe hoch sofort damit gearbeitet werden. Es erscheint keine Meldung.

Die Installierten Zertifikate kdnnen unter Extras / Makro / Sicherheit auf dem Register "Vertrauenswiirdige
Herausgeber" eingesehen werden:

sicherhett 2l x|

Sicherheitsstufe  § Vertrauenswirdige Herausgeber : |

Ausgestellt Fir | Ausgestellt van | Ablaufdat. .. | Angezeigter
Deltavision Informatik GmbH Delkavision Informatik, GmbH 01.01.2040  =Keine>
Microsoft Corporation Microsoft Code Signing PCA 25,11.2003 <kKeinex
l | i
AnZEigen | Entfernen |
v allen instalierten Add-Ins und Vorlagen wertrauen
[ Zuariff auf Visual Basic-Projekk wertrausn

Virenscanner inskalliert,

oK I Abbrechen

Ist ein Makroprojekt signiert, das dazugehérige Zertifikat aber noch nicht auf dem PC installiert, so erscheint
beim Offnen der Mappe folgende Meldung:

Sicherheitswarnung x|

"Dndaten) Tourenplaner , xls"

enthalk Makros von ’
- ’ Details. .
Deltavision Informatik GmbH

Der Werleger konnte nicht authentifiziert werden, es kinnte sich daher um
&in Imitat handeln, Yertrauen Sie dieser Authentisierung nichk,

Makros kinnen Viren enthalten. Es ist gewdhnlich sicherer, Makros zu
deakkivieren, Wwenn es sich jedoch um zuverlassige Makros handelt, kann
die Funktionalitat beeintrachtigt werden,

Die Sicherheitsstufe ist auf 'Hoch' eingestellt, Sie kinnen Makros won nicht
wertrauenswirdigen Quellen nicht aktivieren.

[T Makros aus dieser Quelle immer vertrauen,

IMakras akkivieren | Weitere Infarmationen |

Je nach Sicherheitsstufe kann das Projekt trotzdem gestartet werden (Sicherheit mittel) oder der Button
Makros aktivieren bleibt deaktiviert. (Sicherheit hoch).
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3 Einstellungen und Verhalten von Office 2007

Unter Office 2007 kann Uber die Optionen unter Vertrauensstellungscenter eine von vier Sicherheitsstufen
eingestellt werden. Der Standard ist "Alle Makros ausser digital signierten Makros deaktivieren".

Vertrauensstellungscenter lilé]

Py

Vert Urdige H b
ertrauenswirdige Herausgeber Hinstellungen fiir Makros

Vertrauenswurdige Speicherorte - i o . .
Fir Makros in Dokumenten, die sich nicht an einem
Add-Ins vertrauenswurdigen Speicherort befinden:

' Alle Makros ohne Benachrichtigung deaktivieren

ActiveX-Einstellungen ) Alle Makros mit Benachrichtigung deaktivieren

Einstellungen fiir Makros ) Alle Makros auler digital signierten Makros deaktivieren

@ EAIIg Makraos aktivieren [nicht empfohlen; potenziell
Statusleiste igefahrlicher Code kann ausgefihrt werden) ;

Externer Inhalt Entwicklermakroeinstellungen

Datenschutzoptionen |:| Zugriff auf das VBA-Projektobjektmodell vertrauen

ok | | Abbrechen

3.1 Verhalten, wenn das Makro nicht signiert ist oder die Zertifikate nicht
installiert sind.

Anmerkung: Das Verhalten von Office 2007 ist je nach Betriebssystem (Windows XP / Vista) unterschiedlich!

Ist ein Makro nicht digital signiert und die Sicherheitsstufe nicht auf der niedrigsten Stufe, so wird das Makro
ohne Meldung deaktiviert (Verhalten unter Windows Vista)

Unter Windows XP wird immerhin noch nachfolgende Sicherheitswarnung angezeigt. Ist das Makro signiert,
die Zertifikate aber noch nicht installiert, so wird ebenfalls nachfolgende Sicherheitswarnung eingeblendet.

."fmgj\'_ H —'::u ¥
—-/J Start Einflgen Seitenlayout Formeln Daten
B * Arial o AW F =
Einf -
infdgen = =
- F
Zwischenablage ™ Schriftart F] Ausrichtung IF]
;:' Sicherheitswarnung Einige aktive Inhalte wurden deaktiviert. Optionen...

Klickt man nun auf Optionen erscheint folgender Dialog. Dieser ist ebenfalls abhangig von Betriebssystem
und dem Umstand, ob das Makro signiert ist oder nicht. Unter Vista ist das Verhalten restriktiver.
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2(xl|  Diese Meldung erscheint unter
Vista, wenn das Makro signiert, die
@ Sicherheitswarnung - Makros & ActiveX Zertifikate aber noch nicht installiert
sind.
Makro

Makros worden deaktiviert, Makros kinnen viren oder sonstige Sicherheitsrisiken
enthalten. Akkivieren Sie diesen Inhalt nur, wenn Sie der Quelle dieser Datei vertrauen,

Warnung: Diese digitale Signatur ist ungiiltig und nicht vertrauenswiirdig.
Die Makros werden deaktiviert.

Weitere Informationen
Dateipfad:  I\daken\Tourenplaner, xlsm
Unkerschrift

Signigrt von: DelkaVision InFarmatik GmbH
Ablauf des Zertifikats: 01.01.2040
Zertifikat ausgestellt von: DelkaVision Informatik GribH

Signaturdetails anzeigen

@ Mor unbekanntern Inhalt schiitzen (empfohlen)

Abbrechen |

Wertrauensstellungscenter &ffnen
r

Ist das Makro signiert und die Zertifikate installiert, so erscheint auch bei der Sicherheitsstufe hoch ("Alle
Makros mit Benachrichtigung deaktivieren") keine Warnung und das VBA-Projekt kann ohne
Einschrankungen verwendet werden.

Unter den Optionen / Vertrauensstellungscenter kann ermittelt werden, welche Zertifikate alles installiert sind.

¥ertrauensstellungscenter e

[ Vertrauenswirdige Herausgeber ]

Vertrauenswiirdige Herausgeber
Vertrauenswirdige Speicherarte

Ausgestellt fur Ausgestellt von Ablaufdatum

Add-Ins DeltaVision Informatik GmbH  DeltaVision Informatik GmbH  01.01.2040

ActiveX-Einstellungen
Einstellungen fur Makras

Statusleiste

Externer Inhalt

Anzeigen | Entfernen |

QK I Abbrechen |

.

Datenschutzoptionen
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